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摘 要 : [目的 /意义 ] 对 网 络 信息 内 容 生态 的 安全 风险 进行 概念 界定 、 类 型 划分 、 典 型 风险 成 因 和 风险 间 影 响 关 系 分 析 , 以 
期 为 网 络 信息 内 容 生态 安全 治理 研究 提供 分 析 依据 。[ 方法 过程] 通过 对 不 断 衍生 的 网 络 信息 内 容 生态 安全 风 
险 的 总 结 , 结 合 国家 关注 的 网 络 信息 安全 风险 防 控 与 治理 问题 ,剖析 网 络 信息 内 容 生态 的 安全 风险 类 型 ,从 网 络 
信息 生态 安全 风险 整体 视角 ,对 主流 、 典 型 类 型 风险 的 内 涵 和 成 因 进 行 分 析 , 归 纳 网 络 信息 内 容 生态 的 安全 风险 

二 一 ”整体 特性 ,并 从 具体 类 型 网 络 信息 内 容 生 态 安全 风险 与 整体 风险 的 关系 角度 ,对 整体 安全 风险 可 能 引发 的 影响 进 

了 ” 行 综合 解析 。[ 结果 /结论 ] 网 络 信 息 内 容 生态 安全 风险 是 网 络 信息 生态 安全 风险 的 核心 组 成 部 分 ,各 类 型 网 络 信 

co 息 内 容 生 态 安 全 风险 成 因 不 一 ,但 在 特性 和 影响 上 互 有 交 直 ,要 保障 网 络 信 息 内 容 生 态 的 安全 需要 具体 针对 不 同 

CO 类 型 网 络 信息 内 容 生 态 安全 风险 并 综合 考虑 其 风险 整体 性 影响 。 

党 ” 网 络 信息 内 容 生 态 ”生态 安全 风险 ”风险 类 型 ”风险 影响 
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型 风险 ,都 是 网 络 信息 内 容 安 全 风险 防范 的 重点 ,也 是 
网 络 信息 内 容 安全 治理 的 关键 。 基 于 已 有 法 规 政 策 和 
三 “网 络 安全 "作为 网 络 时 代 中 国 特色 社会 主义 治 | 研究 成 果 , 笔 者 综合 运用 文献 分 析 和 案例 分 析 方法 ,对 
网 老道 的 驱动 轮 和 机 翼 上 ,是 习近平 总 书记 网 络 强国 | 网 络 信息 内 容 生态 安全 风险 问题 进行 研究 。 从 生态 思 
战 贸 的 核心 思想 之 一 , 践 行当 代 中 国 特色 国家 安全 道 维 角度 ,解析 网 络 信息 内 容 生 态 的 安全 风险 内 涵 , 在 整 
路 3 在 关 注 传统 安全 的 基础 上 ,又 要 重视 网 络 安全 、 生 | 体 类 型 划分 的 基础 上 ,针对 各 类 型 中 典型 的 网 络 意识 
故 奖 全 等 非 传统 安全 ,突破 主体 思维 范式 ,从 生态 思维 形态 安全 风险 网络 信息 内 容 低俗 化 、 网 络 信息 内 容 操 
角 厦 ,关注 网 络 生态 安全 。 随 着 移动 互联 网 络 和 信 “| 纵 风险 .网络 知 识 产 权 风险 .记忆 消失 风险 进行 成 因 分 
息 技术 的 快速 发 展 ,网 络 生态 安全 的 风险 隐患 不 断 由 析 , 并 对 风险 间 影 响 作用 进行 整体 解析 。 

赛 博 空间 向 现实 世界 延伸 ,尤其 是 当下 网 络 信息 在 生 ee 本 

产 \ 传 播 .使 用 等 方面 的 低 成 本 和 低 准 入 优势 ,并 借助 2 网 络 信息 内 容 生态 安全 风险 内 酒 
网 络 空间 容易 隐藏 或 不 易 管控 的 灰色 地 带 , 由 网 络 信 基于 “信息 是 网 络 空间 的 基本 要 素 ”这 一 先决 条 
息 内 容 引 发 的 网 络 生态 安全 风险 不 断 增多 。 依 据 ( 中 | 件 , 网 络 安全 本 质 上 是 网 络 信息 内 容 的 安全 ”。 网 络 
华人 民 共和 国 网 络 安全 法 》 第 十 二 条 《网络 信 息 内 | 信息 内 容 安全 强调 的 是 对 网 络 内 部 流动 中 的 信息 进行 
容 生态 治理 规定 》 第 六 条 ”“ 《互联 网 信息 服务 管理 办 | 选择 性 阻 断 , 以 确保 信息 流动 的 可 控 能 力 ” ,被 阻 断 的 
法 》 第 十 五 条 ” ,危害 国家 政权 统一、 荣誉 利益 和 民 | 对象 是 能 够 通过 信息 内 容 判 断 出 来 的 各 类 威胁 ,从 这 
族 团结 等 ,散布 淫秽 色情、 赌博 暴力、 凶杀 、 恐 怖 . 话 | 一 角度 说 ,网 络 信息 内 容 安全 风险 同 信息 安全 风险 一 
言 等 ,侵害 他 人 隐私 及 其 他 合法 权益 等 ,以 及 当下 网 络 | 样 ,其 风险 与 安全 紧密 相关 。 根 据 IS031000 对 风险 的 
空间 中 数据 记忆 消失 、 信 息 内 容 操纵 等 不 断 衍生 的 新 | 定义 ” :风险 是 对 目标 的 不 确定 影响 ,网 络 信息 内 容 安 
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全 风险 可 以 看 作 是 影响 网 络 内 部 流动 中 信息 选择 性 阴 
断 的 不 确定 影响 因素 。 从 生态 思维 的 角度 ,网 络 生态 
安全 主要 涉及 信息 内 容 本 身 特性 的 信息 域 . 网 络 空间 
对 现实 社会 影响 的 社会 域 、 信 息 空间 硬件 设备 的 物 
理 域 和 信息 传播 对 个 人 层面 思想 与 行为 影响 的 认 知 
域 ,网 络 信息 内 容 生 态 安全 则 更 加 突出 信息 内 容 本 身 
特性 的 信息 域 和 信息 内 容 对 国家 、 社 会 .经济 .文化 .网 
络 环 境 影响 的 辐射 域 ,网 络 信息 内 容 生 态 安全 风险 主 
要 是 对 信息 域 和 辐射 域 的 威胁 。 综 合 不 同学 者 从 不 同 
视角 对 网 络 信息 内 容 安全 风险 的 不 同 解读 ,理解 网 络 
信息 内 容 生 态 的 安全 风险 内 涵 , 需 要 参考 两 个 主线 :一 
是 网 络 信息 内 容 生 态 安全 风险 是 基于 网 络 信息 内 容 引 
发 的 ;二 是 网 络 信 息 内 容 生 态 安全 风险 需要 整体 分 析 
其 信息 域 和 辐射 域 。 

二 从 来 源 和 主体 演化 角度 看 ,网 络 信息 内 容 生态 安 
侈 出险 主要 是 源 于 信息 域 和 网 络 内 部 的 缺陷 ,涉及 信 
感 深 统 、 网 络 结 构 和 网 络 信息 内 容 本 身 的 安全 性 威 
肪 到。 随 着 网 络 环境 的 变化 发 展 ,网 络 信息 内 容 安全 
风 队 的 来 源 更 加 呈现 新 型 网 络 内 容 安全 风险 的 变化 形 
赵 除 了 敌对 势力 .恐怖 组 织 ,商业 间谍 有 组 织 的 犯罪 


的 安全 事件 以 及 由 此 所 造成 的 辐射 域 损 失 ,都 构成 了 
网 络 信息 内 容 生态 安全 风险 的 客体 要 素 。 

从 环境 变化 角度 看 ,承载 网 络 空间 的 连接 设备 、 媒 
介 工 具 、 系 统 技术 、 服 务 技术 数据 技术 ,通讯 技术 等 的 
创新 发 展 , 也 为 网 络 信息 内 容 生态 安全 风险 提供 了 赋 
权 渠 道 ,在 网 络 去 中 心 化 和 高 效 互联 和 互通 的 低 准 入 \ 易 
匿 藏 . 强 绑 缚 高 共享 优势 下 ,网络 信息 内 容 生态 安全 
风险 客体 更 容易 衍生 演化 ,加 之 现 有 网 络 信息 内 容 安 
全 技术 的 碎片 化 和 针对 新 型 网 络 信息 内 容 生态 安全 风 
险 的 技术 缺失 ,网 络 信息 内 容 生态 安全 风险 主体 更 容 
易 借 助 技术 的 安全 漏洞 进行 风险 操纵 。 此 外 ,针对 网 
络 信息 内 容 生态 安全 监护 与 管控 的 制度 碎片 化 和 相关 
政策 法 规 的 缺失 也 给 各 类 型 网 络 信息 内 容 生态 安全 风 
险 主体 提供 了 可 乘 之 机 。 而 且 随 着 网 络 空间 成 为 未 来 
苋 争 的 主 战场 ,网 络 信 息 内 容 生态 的 文化 入 侵 不 断 加 
重 ,意识 形态 利益 角逐 日 益 明 显 ,网 络 信息 内 容 生 态 安 
全 风险 的 环境 域 影响 因素 也 不 断 升级 。 

总 体 上 ,网 络 信息 内 容 生 态 安全 风险 的 信息 域 . 辐 
射 域 催化 了 网 络 信息 内 容 生态 安全 风险 的 主体 、 客 体 
与 环境 要 素 ,网 络 信息 内 容 主体 通过 影响 信息 流 ,而 对 


j 企 ,有 预谋 的 行为 个 体 (如 黑客 等 ) .授权 用 户 的 意 


外 歌 违 规 操作 等 风险 主体 ,信息 流 导向 的 各 网 络 内 容 
稼 色 更 成 为 网 络 信息 内 容 生 态 安全 风险 的 主体 类 
本 包括 网 络 信息 内 容 生产 者 .网络 信息 内 容 传播 
X 利 络 信息 内 容 服务 提供 者 (包括 网 络 信息 内 容 服务 
提 痪 平台 和 第 三 方 机 构 ) .网 络 信息 内 容 接 受 者 ( 即 网 
络 信息 内 容 使 用 者 ) 等 正在 成 为 网 络 信息 内 容 生态 安 
爹 网 险 的 多 元 主体 类 型 。 

从 客体 具体 表现 角度 来 看 ,网 络 信息 内 容 生 态 安 
全 主旨 是 保障 网 络 上 的 信息 内 容 不 被 滥用 ,不 仅 涉 及 


信息 内 容 本 身 、 信 息 内 容 系统 和 信息 内 容 生态 环境 产 
生 安全 阻 断 与 破坏 。 


3 ”网络 信息 内 容 生 态 安全 风险 类 型 划分 


近年 来 ,国家 尤其 重视 以 下 几 个 方面 的 网 络 信息 
安全 风险 防 控 与 治理 问题 :中 关 涉 国家 政权 与 主权 安 
全 的 网 络 信息 安全 问题 。 在 当前 国际 环境 下 ,以 美 
为 首 的 西方 国家 在 文化 侵入 、 网 络 与 论 与 意识 形态 方 
面 对 我 国 进行 抹黑 \ 污 训 、 利 益 诱导 、 文 化 外 衣 引 流 、 话 
语 压制 等 ,对 国内 意识 形态 进行 渗透 和 焕 动 等 ,这 一 直 


网 络 内 容 的 分 级 、. 过滤, 病毒 和 垃圾 邮件 等 的 防 控 , 网 
络 内 容 的 监控 预警 技术 等 "1, 还 涉及 网 络 信 息 内 容 映 
射 的 国家 主权 、 民 族 安全 ,宗教 安全 ,社会 秩序 经 济 秩 
序 文化 环境 组 织 个 人 合法 权益 等 内 容 , 这 些 内 容 都 
是 网 络 信 息 内 容 生 态 安 全 风险 的 潜在 辐射 域 影响 范 
围 。 如 危害 国家 公信 力 .民族 与 宗教 问题 .社会 主义 制 
度 等 意识 形态 的 网 络 言论 威胁 ,主要 涉及 网 络 话语 权 
问题 ”和 意识 形态 问题 ;泄露 国家 秘密 或 商业 秘密 
的 网 络 事件 ,涉及 信息 内 容 操纵 问题 ;污染 网 络 环 
境 的 淫秽 色情 信息 ,涉及 网 络 信息 内 容 低俗 化 问 
题 ' ;破坏 、 消 损 自 改 、 拦 截 、 不 当 保存 等 损害 网 络 信 
息 内 容 的 行为 活动 ,涉及 信息 内 容 操纵 问题 和 数据 记 
忆 消失 问题 等 。 除 此 之 外 ,其 他 可 能 由 信息 域 所 引发 


是 网 络 空间 治理 中 的 博弈 点 ,也 是 国家 尤为 重视 的 安 
全 议题 ;@ 关 涉 民众 切身 利益 的 新 型 网 络 犯罪 问题 ,如 
网 络 色 情 、 网 络 低俗 化 炒作 网络 语言 垃圾 、 网 络 暴力 、 
网 络 慌 怖 主义 .虚假 信息 、 网 络 传销 .电信 网 络 诈骗 、 网 
络 套路 贷 网络“ 杀 猪 盘 ”\、 信 息 型 市 场 操纵 等 网 络 犯 
罪 问题 ,此 类 问题 使 无 数 百姓 受骗 受害 ,社会 反响 非常 
激烈 ,对 国家 稳定 政府 公信 力 影 响 极 其 巨大 ;@@ 大 数 
据 安 全 风险 及 其 治理 问题 ,重点 关注 数据 存储 .数据 产 
权 、 公 民 隐 私 .损坏 数据 和 宅 取 数据 秘密 等 问题 。 基 于 
国家 对 网 络 信息 安全 风险 防 控 与 治理 的 主要 焦点 问 
题 , 结 合 《 中 华人 民 共 和 国 网 络 安全 法 有 《网 络 信 息 内 
容 生态 治理 规定 》 和 《互联 网 信息 服务 管理 办 法 》 的 相 
关内 容 , 笔 者 针对 网 络 信 息 内 容 生 态 安 全 风险 的 信息 
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域 .辐射 域 进行 网 络 信息 内 容 生 态 安 全 风险 的 类 型 划 
分 ,将 信息 域 和 辐射 域 涉及 的 风险 划分 为 以 下 类 型 : 
3.1 与 上 层 建筑 层面 有 关 的 风险 
杨 文 华 等 中 认为 ,网 络 化 的 发 展 加 剧 了 国家 意义 
形态 的 安全 威胁 ,文化 产品 的 泛滥 与 文化 权利 的 滥用 
严重 侵蚀 了 网 络 上 层 建筑 层面 的 安全 状态 ,根据 《网 络 
信息 ee 
中 和 《互联 网 信息 服务 管理 办 法 》 第 十 五 
SU et ene eto emo 
ne 
家 政权 .主权 统一 制度. 民族、 宗教 等 跟 我 国 主流 意 
识 形态 和 政治 价值 观念 相 冲 突 的 安全 问题 及 具体 
损害 。 
3 总 = 与 侵 财 类 信息 内 容 有 关 的 风险 
卫 陈 伟 等 “对 四 新 4 经 济 下 的 新 型 网 络 安全 风险 进 
入 可 分 析 , 认 为 网 络 传销 ` 网 络 许 驴 ` 床 拟 货 币 等 都 是 
的 弄 网 络 守 村 风 给 , 妆 且 汪 年 来 允 出 类 风 愉 六 


范 1 , 侵 财 类 信息 内 容 有 关 的 风险 主要 包括 如 
nd et 、 网 
乡 织 穷 .信息 型 市 场 操纵 等 在 内 的 安全 问题 及 损害 。 
把 与 侵权 信息 内 容 有 关 的 风险 ,如 知识 产权 风险 
中 李 雨 峰 等 "认为 知识 产权 风险 是 互联 网 发 展 下 
ae 经 济 的 必然 “伴生 品 ”, 其 具体 包括 网 络 盗 版 .网 
络 控 效 ,未 经 许可 传播 等 网 络 安全 问题 及 损害 。 再 如 
侵犯 网 民 个 人 隐私 ` 名 誉 及 其 他 合法 权益 等 的 安全 问 
题 双 损害 等。 
3* 芒 与 网 络 文化 环境 破坏 有 关 的 风险 
“GO 根 据 桂 畅 施 5 对 我 国 网 络 内 容 治理 新 形势 的 思 
考 ,互联 网 网 络 水 军 问 题 已 成 为 全 球 难题 ,而 且 伴随 着 
网 络 新 媒体 带 来 的 受众 与 传播 者 边界 的 模糊 ,网 络 媒 
体内 容 低 俗 化 所 折射 的 网 络 文化 的 失范 日 益 加 剧 "”， 
结合 网 事 焦点 2 对 《网 络 信息 
解读 以 及 《互联 网 信息 服务 管理 办 法 》 第 十 五 条 内 容 ， 
ss 
络 淫秽 色情 、 网 络 语言 垃圾 .网 络 炒 作 、 网 络 歧视 ,网络 
猎奇 等 在 内 的 低俗 性 内 容 安全 问题 及 造成 的 损害 。 
3.5 与 网 络 信息 内 容 记忆 有 关 的 风险 危害 

C. L. Liew 等 ”认为 记忆 机 构 对 社交 媒体 的 应 用 
并 未 对 记忆 构建 所 面临 的 威胁 进行 预防 与 规避 ,互联 
网 与 社交 媒体 的 发 展 不 仅 增加 了 社会 记忆 构建 的 优 
势 ,也 增加 了 记忆 解构 的 风险 ,数字 记忆 面临 的 风险 问 
题 不 断 增多 52 ,如 网 络 信息 丢失 、 损 害 、 破 坏 、 未 保存 
等 造成 的 记忆 消失 安全 问题 及 损害 等 都 是 与 网 络 信息 


内 容 记忆 有 关 的 风险 。 

此 外 ,还 有 与 网 络 犯罪 有 关 的 风险 ,如 与 涉 毒 . 涉 
毒 , 涉 恐 有 关 的 网 络 赌博 .网络 毒品 .网 络 芍 怖 主义 等 
os 
容 生 态 安全 风险 虽然 侧重 各 异 ,但 在 整个 网 络 信息 
全 生态 风险 体系 中 ,各 类 型 风险 伴随 着 网 络 空 
深发展 呈现 出 表征 变种 多 样 涉及 场景 多 元 .安全 对 抗 
性 增强 .伪装 和 隐蔽 性 手段 增多 等 特性 。 一 方面 ,西方 
文化 渗透 .网络 诈骗 ,未 经 许可 传播 ,内容 低俗 化 .数字 
记忆 消失 等 场景 覆盖 已 经 是 网 络 信息 内 容 安全 威胁 的 
常态 。 另 一 方面 , 随 着 场景 衍化 和 安全 对 抗 手段 的 演 
变 ,各 类 型 安全 风险 衍生 出 大 量 的 风险 内 容 数据 ， 
风险 数据 的 变种 不 断 增多 ,从 文本 敏感 词 到 图 片 . 音 
频 ,视频 等 ,都 有 各 类 型 风险 的 身影 。 此 外 ,各 类 型 风 
a ee 
性 越 来 越 强 ,各 类 型 风险 的 治理 态势 已 不 容 刻 缓 。 


4 典型 网 络 信息 内 容 生 态 安全 风险 成 因 
分 析 


网 络 信息 内 容 生态 安全 风险 体系 从 不 同 角度 涉 
的 风险 类 型 不 一 ,笔者 通过 文献 梳理 总 结 了 典型 性 网 
络 信息 内 容 生态 安全 风险 ,由 于 各 类 型 网 络 信息 内 容 
生态 安全 风险 涉及 的 子 类 繁多 ,难以 穷尽 所 有 类 型 的 
具体 风险 内 容 , 因 此 ,笔者 基于 后 续 延 展 性 研究 需要 ， 
针对 不 同类 型 的 典型 性 常态 与 新 型 风险 进行 简介 和 成 
因 分 析 ,以 为 后 续 其 他 具体 风险 的 分 析 提 供 参 考 。 笔 
者 主要 选取 的 典型 性 网 络 信息 内 容 生 态 安全 风险 包 
括 :反映 上 层 建筑 类 风险 的 网 络 意识 形态 安全 风险 ; 反 
映 新 型 侵 财 手段 的 信息 操纵 风险 ; 反映 网 络 文化 环境 
破坏 的 网 络 信息 内 容 低 俗 化 风险 ;反映 网 络 著作 权 、 数 
据 产 权 、 网 络 传 播 权 等 系列 次 版. 抄 说 ,侵权 传播 等 破 
坏 的 知识 产权 风险 ;反映 数据 和 信息 失 存 、 消 解 和 碎片 
化 引发 的 网 络 记忆 消失 风险 。 
4.1 网 络 意识 形态 安全 风险 及 其 成 因 

网 络 意识 形态 安全 风险 属于 网 络 信息 内 容 生态 安 
全 的 上 层 建筑 范 轩 是 以 网 络 信息 内 容 为 推手 作用 的 
社会 主义 意识 形态 的 映射 内 容 , 植 根 于 社会 经 济 的 发 
展 ,是 网 络 空间 反映 统治 阶级 根本 利益 的 思想 体系 , 代 
表 了 主流 的 网 络 价值 体系 , 带 有 全 网 民 的 外 观 特性 。 
网 络 信息 内 容 意识 形态 安全 风险 则 是 指 网 络 空间 环境 
中 ,危害 破坏 .腐蚀 社会 主义 精神 文明 、 历 史 文化 . 思 
想 道德 、 价 值 观念 体系 等 代表 意识 形态 :内 容 的 威 腑 办 
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素 , 最 根本 的 是 对 以 网 络 信息 价值 为 操纵 手段 的 国家 
荣誉 ,利益 统一 政权、 主权 ,制度 .民族 与 宗教 等 问题 
的 侵害 。 从 系统 上 来 讲 , 网 络 信息 内 容 意识 形态 安全 
风险 居于 网 络 信息 生态 安全 风险 的 首要 位 置 ,实现 意 
识 形 态 安全 ,才能 确保 国家 利益 安全 和 所 有 网 民 的 网 
络 活动 安全 。 典 型 的 风险 内 容 有 去 意识 形态 化 .敏感 
事件 政治 化 .颜色 革命 .国家 形象 污 名 化 .政治 制度 劣 
根性 等 风险 问题 。 

网 络 意识 形态 安全 风险 主要 是 受 网 络 信息 内 容 生 
态 安全 风险 的 内 部 威胁 和 外 部 威胁 作用 :内 部 威胁 
主导 下 的 意识 形态 多 元 化 纷争 对 网 络 信息 主流 意识 形 
态 的 削弱 。 相 较 于 传统 以 媒体 新 闻 报道 方式 为 主 的 媒 
体 引导 与 论 模 式 ,网 络 新 媒体 技术 的 发 展 和 各 类 新 媒 
体 平台 的 涌现 ,为 不 同 价值 观 提供 了 发 醇 场 域 。 一 方 
面 网 民 对 主流 意识 形态 信心 不 足 ,自我 否定 现象 增 
竹 y 去 意识 形态 化 的 趋势 明显 。 另 一 方面 ,网 络 信息 主 
识 形态 在 与 论 场 的 主导 力 下 降 ,网 民 与 民间 媒体 
对 蚤 论 导向 的 操控 力 提升 , 突 发 性 社会 事件 跃迁 为 意 
识 形 态 争论 的 频率 不 断 升 高 , 且 意 识 形态 争论 向 政治 
事 生 转化 的 趋向 明显 。 借 助 网 络 的 互联 互通 交互 开 
旋 \ 肥 时 匿名 . 圈 层 化 传播 等 特性 ,网 民 在 不 易 监 管区 
域 殉 “抱团 发 声 " 所 容易 汇聚 的 “网 络 民心 "更 容易 导 
歌集 同 网 络 意识 形态 纷争 ,尤其 是 成 为 政治 观点 映射 


弱 的 劣势 ,不 断 放 大 我 国 社会 矛盾 ,扰乱 网 络 和 与 论 环 
境 。 如 ,以 “正名 ”和 “揭秘 ”的 方式 ,为 周 扒 皮 等 黑 历 
史 人 物 洗 白 ” ; 妖 化 中 国 大 妈 等 社会 主义 体制 群 
体 ”” ;引导 支持 .培植 和 放大 中 国 劣 根性 意识 “中 
空气 有 毒 ,美国 的 空气 都 是 甜 的 ;利用 中 国人 物 艺 
术 形 象 的 影视 与 游戏 等 灌输 西方 优越 论 等 。 
4.2 网络 信 息 内 容 低俗 化 风险 及 其 成 因 
网 络 信息 内 容 低 俗 化 风险 影响 着 网 络 信息 生态 安 
全 的 整体 网 络 风气 ,是 网 络 信息 生态 安全 风险 整体 的 
环境 威胁 部 分 。 相 对 于 网 络 信息 内 容 的 通俗 化 和 高 雅 
化 ,网 络 信息 内 容 低 俗 化 是 指 网 络 信息 内 容 所 映射 的 
网 络 文化 呈现 低级 趣味 .庸俗 .媚俗 等 发 展 趋势 ,在 信 
息 内 容 中 混入 了 色情 性 .有害 性 \ 误 导 性 内 容 , 对 网 络 
信息 生态 和 网 民 身心 健康 造成 不 良 影响 。 
网 络 信息 内 容 低俗 化 风险 主要 是 受 以 下 因素 作 
日 :中 网 络 信息 内 容 语言 表达 的 低俗 化 。 根 据 《 网 络 低 
俗语 言 调查 报告 》” ,情绪 发 泄 .恶意 中 伤 `. 以 粗 吉 内 
容 为 个 性 化 引发 了 一 系列 有 关 网 络 齐 加 语言 暴力 、 粗 
部 表达 的 网 络 低俗 粗 副 语言 ,比如 " 昧 把 子 “ 滚 粗 ” 
“ 叫 兽 ”“ 绿 茶 寻 "“ 忆 丝 ” 等 黑 话 、 粗 话 、 下 流 话 和 以 身 
体 器 定 为 名 的 攻 计 齐 加 等 ,此 外 ,还 有 对 “ 黑 
类 "一 一 城管 医生、 警察, 专家、 官员 的 狠 话 等 。 人 @) 网 
络 信 息 内 容 媒介 传播 的 低俗 化 。 典 型 的 有 一 些 以 色 


的 有 苦力 场 ,使 非 主流 网 络 信息 意识 形态 容易 与 主流 意 


力 对 我 国 香港 人 民 价值 观念 的 患 惑 操纵 和 对 我 国 社会 
主 蕉 制度 的 抹黑 等 就 是 典型 案例 。@@ 外 来 意识 形态 对 
我 国 主流 意识 形态 的 冲击 。 西 方 敌对 势力 利用 网 络 新 
媒体 加 紧 对 我 国 主流 意识 形态 的 侵袭, 打 着 网 络 自由 
的 旗号 ,不 断 输 入 其 文化 价值 和 政治 制度 观念 ,培养 西 
方 敌对 意识 形态 输入 代理 人 和 社会 主义 离心 群体 ,组 
织 一 些 “ 颜 色 革命 "势力 “法 轮 功 ”宗教 极端 势力 、 制 
度 和 否定 势力 等 反共 反 社 分 子 潜入 网 络 与 论 场 ,散播 各 
危害 国家 利益 安全 的 信息 ,以 持续 性 扭曲 、 牌 解 历 


情 , 齐 加 、 语 言 暴力 名 义 的 网 络 媒体 、 网 络 小 说 网 络 笑 
话 、 网 络 直 播 、 网 络 短视 频 、 网 络 电影 广告 链接 及 弹 幕 
评论 等 ,如 通过 危险 动作 ,吵架 斗殴 等 讨 要 红包 红利 的 
直播 ,宣扬 “娱乐 至 死 ,就 是 玩 ”的 网 络 视频 等 。(3) 网 
络 信息 内 容 利 用 的 低俗 化 。 常 见 的 有 通过 网 络 色情 、 
网 络 语言 暴力 、 网 络 恶搞 、 网 络 粗俗 语言 污染 等 内 容 的 
信息 推送 、 网 络 盔 利 、 网 络 猎奇 .吸引 关注 等 不 当 利 用 。 
如 一 些 流 媒体 、 暗 网 .外 租 服务 器 等 通过 带 有 性 行为 、 
人 体 裸露 等 的 视频 音频 图 片 等 信息 形式 进行 牟利 。 
4.3 信息 操纵 风险 及 其 成 因 

言 息 操 纵 风 险 一 方面 是 指 信息 型 市 场 操纵 风险 ， 
即 利用 信息 操纵 市 场 ” 的 安全 隐患 ,一般 是 操纵 者 利 


种 
史 污 名 化 诉 毁 ,利益 诱导 糖衣 外 充 、 国 际 边缘 化 、 事 


信息 优势 连续 性 操纵 市 场 交 易 的 行为 ,偏向 于 资本 


2 


件 炉 劲 化 等 行径 , 撕 裂 着 社会 共识 。 此 外 ,借助 全 球 化 
的 优势 ,以 西方 话语 为 中 心 的 文化 新 殖民 主义 趋向 明 


操纵 。 男 一 方面 是 网 络 水 军 、 网 络 推手 等 利益 组 织 或 
个 人 出 于 某 种 经 济 .舆论 .政治 或 其 他 目的 ,利用 信息 


显 , 基 于 西方 与 非 西方 国家 在 传播 资源 方面 本 里 的 不 
平衡 性 ,西方 敌对 势力 借助 网 络 全 球 化 的 文化 渗透 扩 
张 和 传输 优势 ,在 全 球 意识 形态 更 多 碰撞 和 冲突 的 背 
景 下 ,利用 其 自身 文化 霸权 优势 ,推销 其 意识 形态 下 自 
感 优越 的 价值 观念 ,并 针对 我 国 国际 话语 体系 相对 薄 


煽动 与 情 或 制造 社会 矛盾 等 ,属于 网 络 信息 内 容 的 操 
纵 风险 。 其 本 质 上 就 是 通过 误导 性 不 正确 、 烛 动 性 、 
独 有 性 等 的 网 络 信息 ,有 组 织 ` 有 策划 .有 预谋 的 通过 
网 络 信息 内 容 操作 获得 某 种 利益 或 实现 某 种 目的 的 行 
为 。 网 络 信息 内 容 操纵 风险 既 包 括 利 用 网 络 信息 内 容 
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破坏 网 络 市 场 的 威胁 因素 ,也 包括 为 达成 某 种 目的 和 
利益 而 破坏 网 络 与 论 生 态 环境 及 其 他 要 素 的 威胁 因 
素 , 属 于 网 络 信息 生态 安全 风险 整体 的 侵 财 和 侵权 类 
主体 风险 ,具有 资本 性 、 隐 项 性 、 组 织 性 、 利 益 性 和 扩散 
性 等 特点 。 

信息 内 容 操 纵 风险 主要 是 受 以 下 因素 作用 :中 网 
络 推手 网 络 打手 等 主导 的 各 类 型 不 正当 盘 利 行为 威 
胁 。 通 过 网 络 推手 、 网 络 打手 等 主导 的 各 类 型 不 正当 


如 未 经 网 络 著作 权 、 网 络 专利 权 或 网 络 商标 权 人 等 许 
可 或 未 通过 合法 使 用 而 产生 的 侵权 行为 。 其 表现 形式 
有 :一 是 对 网 络 信息 内 容 完全 复制 ,典型 的 有 在 线 销售 
侵权 假冒 商品 \ 冒 用 商标 、 冒 用 专利 等 行为 。 如 电 商 平 
台 总 是 模仿 出 现 的 各 类 “ 同 款 ”产品 ;二 是 虽 对 网 络 信 
息 内 容 稍 加 修改 ,但 仍然 严重 损害 被 抄袭 信息 内 容 的 
著作 权 商标 权 和 专利 权 等 行为 ,表现 为 抄袭 、 算 改 、 剪 
辑 等 各 类 数字 化 产品 进行 不 当 传 播 或 盔 利 的 行为 ,如 


恒利 行为 ,以 及 利用 网 络 信息 操纵 股票 .证券 等 影响 市 
场 交易 的 非 正 当 资本 行为 。 典 型 的 有 “病毒 营销 “号 
头 营销 ”\ 网 络 媒体 的 “竞价 排名 ”\ 网 络 炒股 神奇 ,网 
络 理财 骗局 “ 徐 翔 案 ”” 、 网 络 诽谤 等 。@ 网 络 水 军 、 
网 络 评论 员 等 主导 的 网 络 与 论 操纵 行为 威胁 。 在 网 络 
容 间 传播 中 ,网 络 信息 传播 主体 为 了 赢得 关注 度 ,引导 
与 座 走 向 或 煽动 民意 民 调 等 目的 或 利益 ,事先 策划 事 
件 议 题 信息 ,并 利用 网 络 媒体 进行 广泛 传播 以 此 占领 
高 点 ,如 以 匿名 性 的 普通 网 友 身 份 发 布 煽动 性 
的 而 面 信息 ,虚假 言论 等 ,尤其 借助 突 发 事件 占领 与 论 
制高点 ,典型 的 有 分 型 势力 丑化 的 “ 占 中 ”事件 等 。 
G 玉 助 深度 造假 等 先进 技术 进行 的 “数字 间谍 ”、 恶 行 
交 省 主权 竞争 等 网 络 信息 内 容 空 间 操纵 威胁 。 在 生成 
对 也 网 络 认 知 计算 等 人 工 智能 技术 的 加 持 下 ,深度 千 
候 等 越 来 越 多 被 用 以 进行 网 络 信息 内 容 操纵 的 新 兴 技 
术 雹 来 越 成 熟 与 到 真 ,为 网 络 信息 操纵 的 干预 (如 虚假 
停 加 深度 检测 等 ) 带 来 了 困难 ,虚假 信息 的 制造 与 传播 
不 法 只 停留 于 网 络 个 人 和 组 织 层面 ,网 络 国际 间 的 数 
字 坦 谍 、 网 络 内 容 攻击 ,数字 主权 之 争 等 不 断 出 现 ,网 
络 伪 间 分 裂 的 “巴尔 干 化 "现象 越 来 越 明显 。 
4.4 知识 产权 安全 风险 及 其 成 因 

网 络 空间 中 的 知识 产权 安全 风险 是 各 种 具有 数字 
信息 产权 的 网 络 信息 内 容 在 网 络 传播 和 使 用 过 程 中 ， 
产生 的 各 种 未 经 合法 许可 合理 使 用 传播 .盈利 等 侵权 
性 安全 问题 ,如 有 关 多 媒体 作品 ,数字 产品 .数据 库 、 计 
算 机 软件 .网 络 域名 等 的 版 权 侵权 和 网 络 著作 权 侵权 
(我 国 《著作 权 法 》 第 五 十 七 条 规定 著作 权 亦 即 版 权 )、 
网 络 专利 权 侵 权 、 网 络 商标 权 侵 权 等 ””” ,其 是 网 络 
信息 生态 安全 风险 整体 的 侵权 类 主体 之 一 。 一 般 来 
说 ,开放 获取 或 可 免费 下 载 使 用 等 的 网 络 信息 资源 都 
属于 自由 使 用 范畴 ,需要 付费 或 非 商业 盈利 用 途 等 的 
网 络 信息 资源 属于 有 限 使 用 范畴 ,不 正当 的 知识 获取 
与 传播 在 超出 了 自由 使 用 和 有 限 使 用 范畴 的 许可 之 
外 ,也 会 造成 知识 产权 安全 威胁 。 知 识 产权 安全 风险 
主要 是 受 以 下 因素 作用 :中 网 络 信息 内 容 的 侵权 使 用 。 


通过 剪辑 或 未 经 许可 和 引用 等 上 传 、 下 载 .转载 他 人 数 
字 信 息 产品 , 算 改 数据 抄袭 网 页 、 使 用 非法 超 链接 
等 ” 。@ 网 络 信息 内 容 的 侵权 传播 。 在 不 构成 法 定 
许可 或 是 合理 使 用 的 情形 下 ,未 经 网 络 商标 权 人 、 网 络 
著作 权 人 、 网 络 专利 权 人 等 授权 许可 ,擅自 公开 或 非法 
恒利 传播 他 人 数字 信息 产品 等 的 行为 。 如 盗 链 传播 、 
通过 网 盘 等 其 他 媒介 非法 传播 .通过 破解 版 等 非 合理 
形式 传播 .通过 平台 漏洞 或 平台 不 合理 使 用 传播 等 。 
4.5 网 络 记忆 消 失 风险 及 其 成 因 

从 与 网 络 信息 生态 安全 风险 整体 的 关系 来 看 ,网 
络 信息 记忆 消失 风险 是 从 用 户 视角 出 发 的 风险 类 型 。 
网 络 信 息 内 容 记 忆 和 遗忘 是 不 自觉 地 ,网 络 信 息 存 储 
技术 、 信 息 存储 管理 与 规范 .信息 存储 意识 、 网 络 信息 
记忆 的 媒介 .用户 信息 记忆 构建 系统 .网络 信 息 内 容 特 
性 等 都 会 影响 信息 内 容 接受 者 或 使 用 者 对 数据 、 信 息 
的 理解 和 集体 记忆 的 形成 ,以 及 记忆 映射 的 社会 建构 ， 
而 这 些 要 素 所 造成 的 记忆 失 存 、 记 忆 消解 .记忆 碎片 化 
等 威胁 都 是 网 络 信息 记忆 消失 风险 ” 。 

网 络 记 忆 消 失 风 险 主 要 是 受 以 下 因素 作用 :由 网 
络 信息 内 容 记忆 失 存 。 一 方面 ,由 于 网 络 信息 内 容 记 
录 保护 和 存储 的 缺失 名 视 与 损坏 等 ,造成 的 记忆 失 
存 。 目 前 信息 内 容 保存 依然 缺少 规范 ,一 些 网 络 平台 
对 网 站 内 容 管理 ,网 页 变更 等 管理 不 当 , 不 重视 网 络 信 
息 内 容 的 标识 ,存储 和 及 时 变更 , 且 相 关 网 络 信息 记录 
和 保存 技术 弱化 ,老化 等 问题 ,也 会 造成 信息 内 容 记忆 
缺失 。 男 一 方面 ,网 络 信息 平台 及 相关 要 素 的 消失 造 
成 的 记忆 失 存 ,如 网 站 关闭 、 网 页 删除 链接 失效 ,信息 
内 容 更 改 \ 信 息 内 容留 取 、 数 据 损坏 、 数 据 删 除 等 造成 
的 记忆 失 存 。 例 如 , CSDN 等 知识 社区 用 户 所 反映 的 
已 发 布 文章 遗失 问题 ;早期 BBS 论坛 人 人 网 等 在 线 
社区 被 淘汰 后 信息 丢失 问题 等 。 此 外 ,信息 竖井 、 信 息 
孤岛 信息 昔 房 等 造成 的 信息 记忆 的 固化 和 隔断 ,阻碍 
新 信息 的 流入 ,也 会 导致 无 法 产生 网 络 信 息 记忆 。@ 
网 络 信息 内 容 记 忆 消 解 。 一 方面 , 随 着 各 类 型 流 媒 体 
不 断 涌 入 网 络 平台 ,网络 热点 内 容 面临 “代替 式 消 解 ” 
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的 风险 ,在 未 被 网 络 用户 深 刻 理解 和 产生 意义 沉淀 之 
前 , 现 有 的 网 络 信息 内 容 在 短 时 间 就 会 被 新 的 热点 所 
取代 ,呈现 出 快餐 式 流水 式 的 出 现 -消亡 状态 ,难以 
形成 良好 的 网 络 集体 记忆 ; 另 一 方面 ,信息 爆炸 引发 的 
网 络 信息 超载 也 会 影响 网 民 对 网 络 信息 内 容 的 记忆 ， 
引发 记忆 疲劳 .记忆 紊乱 .记忆 排斥 和 记忆 负重 等 负面 
记忆 消解 情况 ,如 对 于 正 向 网 络 事件 的 负面 评价 的 “ 包 
容 ” 和 “麻木 ”趋向 ,典型 的 事例 有 “ 江 歌 妈妈 吃 人 血 亿 
头 " 等 ,网 络 信息 内 容 记忆 的 正 向 作用 被 麻木 性 和 负 向 
性 的 记忆 排斥 消解。 此 外 ,网 络 信息 污染 内 容 造成 的 
记忆 障碍 和 失真 ,如 网 络 信息 垃圾 ,有害 和 有 毒 信息 、 
虚假 信息 等 不 断 滋生 和 蔓延 ,影响 网 络 用 户 对 信息 内 
容 的 辨识 能 力 ,阻碍 真实 和 健康 信息 记忆 的 形成 和 存 
依 ; 造 成 用 户 的 记忆 障碍 和 记忆 偏离 5 。 四 是 数据 闲 
置 3 被 利用 或 充分 利用 造成 的 集体 记忆 无 法 塑 成 和 
滋 角 。@ 网 络 信息 内 容 记忆 碎片 化 。 随 着 各 类 流 媒 体 
， 平台 、 即 时 通讯 APP .知识 问答 社区 等 


笋 越 多 地 进入 互 联网 ,以 及 专业 性 、 领 域 性 、 多 模 态 
性 等 新 兴 搜 索引 擎 的 出 现 ,网 络 信息 的 记忆 材料 越 来 
越 多 呈现 碎片 式 的 流 存 形态 ,难以 以 完整 的 存储 记录 
殉 遇 集体 记忆 。 目 用 户 碎 片 化 的 信息 利用 方式 也 使 得 
全 全 记 性 革 更生 片 化 愉 作 到 居 任 \ 有 条 、 体 系 性 
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记忆 消失 风险 


的 记忆 造成 威胁 与 挑战 。 

总 体 上 ,各 典型 的 网 络 信息 内 容 安全 风险 都 是 针 
对 不 同 网 络 信息 内 容 安全 风险 类 型 的 具体 表现 ,在 不 
同 因素 的 作用 下 ,形成 不 同 的 网 络 信息 内 容 安全 风险 
内 容 。 


5 网 络 信息 内 容 生 态 安全 风险 的 影响 
分 析 


各 类 型 网 络 信息 内 容 生态 安全 风险 是 网 络 信息 生 
态 安 全 风险 系统 最 基本 且 最 核心 的 组 成 部 分 。 网 络 信 
息 内 容 所 产生 的 安全 风险 将 直接 影响 网 民 认 知 ,并 在 
认 知 形成 过 程 中 进一步 影响 网 民 的 行为 .价值 观念 和 
意识 形态 ,从 而 会 通过 一 个 个 风险 链 ,辐射 到 由 网 络 信 
息 内 容 单元 所 作用 的 网 络 信息 生态 安全 空间 ,影响 网 
络 信息 生态 安全 所 需要 的 基本 秩序 .生态 结构 .生态 环 
境 文明 程度 。 基 于 此 ,笔者 从 各 类 型 风险 与 网 络 信息 
生态 安全 风险 整体 的 关系 、 各 主体 和 具体 客体 因素 的 
相互 作用 、 典 型 类 型 风险 在 网 络 信息 内 容 生 态 安 全 风 
险 流 中 的 具体 角色 等 角度 进行 具体 风险 类 型 的 影响 分 
析 。 分 析 思 路 如 图 1 所 示 : 
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图 1 网 络 信息 内 容 生 态 安全 风险 影响 辐射 关系 


5.1 各 类 型 的 安全 风险 影响 相互 交友 
从 各 类 型 风险 与 网 络 信息 生态 安全 风险 总 体 的 关 
系 来 看 ,各 类 风险 影响 相互 交 故 ,网 络 信息 内 容 生态 安 


全 可 控 性 不 断 减弱 。 
网 络 信 息 安 全 的 传统 性 风险 网络 信息 内 容 安 全 
的 新 型 风险 和 新 技术 应 用 的 潜在 性 风险 相互 交织 , 形 
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成 了 复杂 多 样 的 风险 链 , 网 络 意识 形态 风险 .网 络 信息 
内 容 低俗 化 风险 .网络 信息 内 容 操纵 风险 .网络 知 识 产 
权 风 险 .记忆 消失 风险 等 具体 风险 数据 及 其 变种 虽然 
表征 形式 各 有 差别 ,但 在 风险 链 影响 上 互 有 交 奏 。 例 
如 ,谷歌 退出" 事件、 苹果 “追踪 门 事 件 等 所 映射 的 
国际 霸权 主义 对 网 络 与 论 的 干涉 ,以 及 对 华 敌 对 行为 
体 利用 网 络 的 开放 性 和 传播 性 对 * 中国 威胁 论 “ 中 国 
崩溃 论 " 的 大 肆 宣 传 等 ,可 以 看 到 一 些 国家 和 行为 体 正 
在 利用 网 络 空间 操纵 .破坏 网 络 意 识 形态 安全 ;深度 造 
假 引发 的 网 络 信息 内 容 操纵 风险 也 涉及 到 网 络 意识 形 
态 安全 问题 ,并 影响 到 网 络 空间 领域 的 国家 数字 话语 
权 ; 网 络 内 容 低俗 化 风险 在 一 定 程度 上 也 会 削弱 网 络 
空间 中 主流 文化 价值 ,影响 网 络 意识 形态 风险 ;记忆 消 
舌 网 险 中 的 数字 间谍 、 数 据 复 改 等 行为 也 会 成 为 网 络 
信 写 内 容 操纵 风险 的 工具 等 。 随 着 各 类 型 风险 数据 变 
种 的 增多 ,各 类 型 风险 相互 作用 的 风险 链 也 不 断 增多 ， 
不 同 风 险 链 的 交 秋 使 得 网 络 信息 内 容 风险 造成 的 影响 
时 静 蚕 加 效应 ,导致 的 风险 威胁 程度 和 威胁 范围 比 单 
一 维度 风险 影响 更 大 ,网 络 信息 内 容 生 态 安全 可 控 性 
大 三 减弱 ,对 网 络 信息 内 容 生 态 安全 治理 提出 了 严峻 
的 考验 和 挑战。 

5 人 各 类 型 的 安全 风险 影响 呈 网 状 辐射 

= 从 各 利益 主体 和 利益 客体 的 相互 作用 来 看 ,各 类 
型 凡 险 通过 网 状 辐射 ,风险 影响 的 范围 和 程度 不 断 扩 
这 网 络 信息 内 容 生 态 安 全 系统 稳定 性 不 断 降低 。 
己 在 网 络 信息 内 容 生 态 安全 风险 系统 中 ,各 风险 类 
型 与 网 络 信息 内 容 生产 者 、 网 络 信息 内 容 传播 者 .网络 
信 怎 内 容 服务 平台 网络 信 息 内 容 接受 者 网 络 信息 内 
容 监 管 者 等 利益 主体 ,以 及 网 络 信息 内 容 自身 所 代表 
的 利益 客体 相互 交织 ,各 类 型 风险 链 通过 不 同 利益 主 
体 与 客体 的 交互 ,汇聚 成 辐射 状 的 扩散 网 络 结构 ,风险 
影响 的 覆盖 范围 和 程度 也 呈 扩散 式 加 剧 , 从 而 加 剧 网 
络 信息 内 容 安全 风险 整体 的 威胁 力 和 破坏 性 。 例 如 ， 
以 网 络 意识 形态 威胁 内 容 客体 为 中 介 , 网 络 信息 内 容 
服务 平台 扮演 着 传播 者 和 监管 者 的 角色 ,网 络 用 户 扮 
演 着 网 络 信息 接受 者 和 消费 者 角色 。 当 用 户主 流 价值 
观念 的 意识 薄弱 和 网 络 信息 内 容 平台 未 提供 有 效 内 容 
得 查 时 ,就 会 引发 用 户 与 平台 的 信任 挑战 ,造成 网 络 信 
息 内 容 主体 关系 的 失调 ,进而 影响 网 络 信息 内 容 意识 
形态 生态 稳定 性 ; 再 如 ,在 开放 环境 中 ,受用 户 本 位 观 
和 流量 与 营利 动机 的 影响 ,网 络 信息 内 容 平台 容易 迎 
合 大 众 低级 趣味 的 需求 ,降低 信息 内 容 客体 的 质量 门 
监 , 加 大 网 络 低俗 化 信息 内 容 、 知 识 产权 侵权 性 内 容 、 


虚假 信息 内 容 等 的 扩散 式 传播 。 
5.3 ”各 类 型 的 安全 风险 影响 在 多 个 层面 持续 侵蚀 并 
发 酵 裂变 

从 各 类 型 风险 在 网 络 信息 内 容 生态 安全 风险 流 中 
的 角度 看 ,各 类 型 风险 在 微观 .中 观 和 宏观 层面 的 持续 
侵蚀 与 发 酵 裂 变 ,会 加 剧 网 络 信 息 生 态 安全 系统 的 
失衡 。 

与 传统 的 网 络 安全 风险 相 比 ,网 络 信息 内 容 的 高 
度 融合 性 .裂变 性 ,使 得 各 类 风险 在 微观 数据 变种 阶段 
的 风险 挫 形 发 酵 层面 、 中 观 各 类 风险 链 相互 交 稚 阶段 
的 风险 扩散 层面 和 宏观 多 维 风险 侵蚀 阶段 的 整体 网 络 
空间 破坏 层面 ,都 会 直接 作用 于 对 网 络 信 息 内 容 生 态 
安全 系统 的 各 利益 主体 和 利益 客体 ,风险 危害 范围 更 
广 、 危 害 对 象 更 多 、 危 害 程度 更 深 。 从 网 络 信 息 内 容 引 
发 的 侵 财 类 ,侵权 类 数据 记忆 、 网 络 文化 环境 的 威胁 ， 
到 上 层 建筑 层面 的 网 络 意识 形态 威胁 ,各 类 风险 持续 
作用 且 不 断 发 酵 裂 变 , 更 提升 了 " 牵 一 发 而 动 全 身 ” 的 
风险 破坏 力 , 加 剧 了 网 络 信息 内 容 生态 安全 系统 的 失 
衡 。 例 如 ,在 Web2.0 环境 下 ,UGC 已 经 成 为 基本 发 展 
趋势 ,这 使 得 网 络 带 有 巨大 的 社会 动员 功能 ,网 络 用 户 
一 旦 聚焦 某 一 个 观点 或 问题 ,网 络 信息 内 容 单元 就 能 
够 产生 裂变 能 量 ,释放 难以 估量 的 风险 力量 ,进而 影响 
网 络 信息 生态 安全 的 稳定 。 且 开放 式 发 展 的 网 络 环境 
为 信息 内 容 获取 和 易 得 提供 了 条 件 ,信息 行为 也 更 加 
呈现 出 不 确定 性 ,动态 性 和 隐秘 性 ,非法 行为 主体 可 以 
通过 匿名 实施 截获 伪造 . 自 改 等 网 络 数据 安全 威胁 行 
为 ,并 通过 潜水 和 消灭 痕迹 隐匿 行踪 ,随意 切换 合法 身 
份 。 这 种 现象 在 网 络 内 容 知 识 产权 风险 \ 信 息 内 容 低 
俗 化 风险 .信息 内 容 操纵 风险 催化 中 尤为 明显 ,网 络 侵 
权 行 为 在 网 络 空间 中 的 随意 性 和 无 规律 性 ,使 其 难以 
察觉 和 不 易 取 证 。 此 外 ,开放 环境 中 网 络 内 容 数 据 呈 
现 多 样 性 非 结 构 化 、 非 相关 性 ,常会 存在 上 下 文中 没 
有 足够 信息 ,信息 无 效 关联 和 无 序 等 现象 ,增加 了 用 户 
集体 记忆 理解 和 意义 建构 的 障碍 。 


6 结论 


在 互联 网 环境 下 ,网 络 意识 形态 风险 、 网 络 信息 内 
容 低俗 化 风险 、 网 络 信息 内 容 操纵 风险 .知识 产权 风 
险 、 网 络 记 忆 消 失 风 险 等 典型 性 新 兴 网 络 内 容 安 全 风 
险 常态 化 趋势 越 来 越 明 显 。 且 不 同类 型 网 络 信息 内 容 
安全 风险 不 断 朝 向 覆盖 场景 越 来 越 多 样 .数据 变种 越 
来 越 多 元 、 安 全 对 抗 性 越 来 越 明 显 .风险 隐蔽 性 越 来 越 
强 等 特点 转变 。 各 类 风险 在 网 络 辐射 状态 下 ,影响 范 
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涵 、 类 型 \ 成 因 与 影响 研究 []]. 图 书 情报 工作 ,2022 ,66(5) :4 - 12. 


围 程度 和 破坏 力 比 以 往 更 加 突出 ,网 络 信息 内 容 安 全 
风险 治理 迫在眉睫。 面向 不 断 涌现 的 网 络 信息 内 容 生 

态 安全 风险 ,多 元 化 、 持 和 久 性 .系统 性 的 网 络 信息 内 容 
生态 态 治 理 将 成 为 不 能 忽视 的 重要 议题 。 笔 者 从 生态 思 
维 角度 ,对 网 络 信息 内 容 生态 安全 风险 的 内 涵 , 包 括 具 
体 主体 .客体 与 外 部 环境 要 素 进行 分 析 ,并 基于 相应 法 
规 政策 和 文献 凝练 网 络 信息 内 容 安全 风险 类 型 ,针对 
具体 典型 的 风险 类 型 的 典型 内 容 进行 成 因 分 析 , 并 从 
具体 类 型 风险 与 网 络 信息 内 容 生 态 安全 风险 整体 的 关 
系 作 用 进行 整体 性 影响 分 析 , 以 期 为 后 续 进 一 步 拓展 
网 络 信息 内 容 生态 安全 风险 类 型 和 相关 具体 内 容 提 供 
支持 ,为 构建 系统 的 网 络 信息 安全 风险 治理 体系 提供 
部 分 基础 性 依据 。 
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Abstract: | Purpose/ significance | The conceptual definition, type division and analysis of the causes of typi- 
cal risks and the impact relationship between risks of online information content ecosystem security risks are carried 
out, in order to provide an analysis basis for the research on ecological security governance of online information con- 
tents. | Method/ process | Through a summary of the continuously derived online information content ecosystem secu- 
rity risks, combined with the online information security risk prevention, control and governance issues of national 
concern , the specific types of online information content ecological security risks were analyzed. From the overall per- 
spective of online information ecosystem security risks, this paper analyzed the connotation and cause of the main- 
stream and typical types of risks, and summarized the overall characteristics of the ecological security risks of online 
information content. And from the perspective of the relationship between the ecological security risk of specific types 
Tonline information content and the overall risk, this paper comprehensively analyzed the possible impacts of the o- 
Ball security risk. | Result/ conclusion | Online information content ecosystem security risks are the core component 
online information ecosystem security risks. Various types of online information content ecosystem security risks 
e different causes, but they overlap in characteristics and impacts. To ensure the security of the online information 
segntent ecology, it is necessary to specifically address the online information content ecosystem security risks of differ- 

Ci types and comprehensively consider their overall risk impacts. 
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